Exemples d'activités permettant de valider
les compétences du B2i collège relatives à la sécurité et à la citoyenneté

	Compétences
	disciplines
	activités

	C.1.1 : Je sais m'identifier sur un réseau ou un site et mettre fin à cette identification
	toutes
	Mise en œuvre lors de toute activité utilisant le réseau de l’établissement ou toute connexion à un site accessible avec des identifiants personnels.
Evoquer à cette occasion la compétence C.2.6.  

	C.21 : Je connais les droits et devoirs indiqués dans la charte d’usage des TIC et la procédure d'alerte de mon établissement. 
	instruction civique et/ou heure de vie de classe 
	Lire et commenter la charte de l’établissement et la faire signer aux élèves dans le cadre ordinaire d’un cours ;

Rappeler régulièrement aux élèves le bon usage de cette charte au cours de séances utilisant l’informatique.
Afficher la charte dans les lieux disposant de matériels informatiques.

	C.2.2 : Je protège ma vie privée en ne donnant sur internet des renseignements me concernant qu’avec l’accord de mon responsable légal
	toutes 


	1. Demander aux élèves de se connecter (en cours ou de manière autonome) à : http://www.droitdunet.fr/telechargements/guide_blog_net.pdf, de lire le document et de renseigner un questionnaire 

2. Même type d’activité à partir de 

http://www.droitdunet.fr/par_profils/profil.phtml?it=3&type=profil_junior
3. Demander aux élèves de faire le jeu à l’adresse suivante http://www.cnil.fr/index.php?id=86
Prévoir une évaluation ponctuelle à l’oral ou à l’écrit des connaissances acquises quelques temps plus tard.

Sensibiliser les élèves à ce sujet  lors des activités informatiques.


	C.2.3 : Lorsque j’utilise ou transmets des documents, je vérifie que j’en ai le droit. 
	toutes
	1. Mettre à disposition, lire, commenter avec les élèves la fiche  « TICE et lettres »   sur les  droits de diffusion  disponible à l’adresse : ftp://193.54.149.12/letftp/Fiches/Fiche32.pdf
2. Demander aux élèves de consulter ces sites (pendant un cours ou en accès libre), de renseigner un questionnaire
http://www.foruminternet.org/telechargement/documents/guide_musique20050320.pdf
http://www.droitdunet.fr/juniors/
Prévoir une évaluation ponctuelle quelques temps plus tard.

Sensibiliser  les élèves à ce sujet lors des activités informatiques 



	C.2.4 : Je m'interroge  sur les résultats des traitements informatiques (calcul, représentation graphique, correcteur...).    
	Lettres
Maths

Sciences

IDD

….
	Faire écrire à l’aide d’un traitement de texte une phrase telle que

« le corps recteur d’or taux graphe hait  un houx t’y lime y thé »  permet de mettre en évidence les limites des correcteurs.

Vérifier que l’élève relit ses productions après les avoir imprimées.

Inciter l’élève à  réfléchir sur la cohérence des résultats obtenus avec un tableur ou un logiciel d’exao.


	Compétences
	disciplines
	activités

	C.2.5 : J’applique des règles de prudence contre les risques de malveillance (virus, spam...). 
	toutes
	Demander aux élèves de consulter les sites suivants (pendant un cours ou en accès libre) et de renseigner  un questionnaire. 

http://www.protegetonordi.com/rub_ados/default.html
http://www.droitdunet.fr/par_profils/profil.phtml?it=3&type=profil_junior
Prévoir une évaluation ponctuelle à l’oral ou à l’écrit des connaissances acquises quelques temps plus tard.

Solliciter les élèves sur ce sujet lors des activités en salle informatique 

	C.2.6 : Je sécurise mes données (gestion des mots de passe, fermeture de session, sauvegarde).
	toutes
	- Insister sur l’importance de la confidentialité du mot de passe ;
Ne pas faire écrire le mot de passe sur le carnet de correspondance. 
Conseiller de choisir un mot de passe combinant lettres et chiffres.
- Eduquer les élèves à « Enregistrer sous…. » en début de  séance. puis «  Enregister » plusieurs fois dans une séance.
Ces sauvegardes régulières et la fermeture de session en fin de séance sont facilement observables. 

	C.2.7 : Je mets mes compétences informatiques au service d'une production collective.


	toutes
	Produire des documents numériques composites dans des travaux de groupes.
Ecrire un texte à plusieurs : résumé de cours, exposé, création de site Internet, utilisation et réalisation de podcasts, projet en technologie, dossiers en IDD ou DP3

Dans cette production chacun doit respecter les droits.

Il faut également apprendre aux élèves à sauvegarder une production collective dans un espace de groupe  afin de respecter la confidentialité des identifiants personnels. Cette fonctionnalité est disponible sous HARP et avec tous les ENT (espaces numériques de travail)


	C.3.3 : Je sais regrouper dans un même document plusieurs éléments (texte, image, tableau, son, graphique, vidéo
	toutes
	À cette occasion, faire un rappel à la loi sur le  respect des sources (cf C.2.3)

	C.4.4 : Je sais relever des éléments me permettant de connaître l’origine de l’information (auteur, date, source…).
	toutes
	Demander aux élèves d’indiquer systématiquement leurs sources sur leurs productions numériques ou manuscrites et valider cette trace. 
Utiliser les fiches en ligne : http://www.educaunet.org/fr/activites-fiches.php
Faire un rappel à la loi sur le  respect des sources  (cf C.2.3)

À noter que certains sites ne permettent pas d’identifier explicitement auteur et date (C’est le cas du  site de la  BNF par exemple)

	C.5.3 : Je sais envoyer ou publier un message  avec un fichier joint.


	toutes
	Demander aux élèves de respecter la nétiquette : 
respect du droit pour les pièces jointes(cf C.2.3), respect du destinataire, poids et format des pièces jointes… 
Sur ce sujet, consulter le site :http://www.thematic74.fr/rubrique.php3?id_rubrique=51 
À noter qu’il Il faut l’autorisation du représentant légal de l’élève pour lui  créer une adresse de courriel personnelle. Par contre on peut créer une adresse pour une classe. 


SITOGRAPHIE

	Sites à destination des enseignants  (et des parents)


	Adresses de sites à mettre à disposition des élèves

	1.Sites institutionnels  ou reconnus par les institutions 

http://www.educnet.education.fr: et plus précisément  http://www.educnet.education.fr/legamedia/default.htm 

http://www.ac-grenoble.fr/lettres/articles.php?lng=fr&pg=105  
http://www.sacem.fr
http://www.justice.gouv
http://www.droitdunet.fr/
http://www.protegetonordi.com/ 

http://www.cnil.fr/index.php?id=94
http://www.defenseurdesenfants.fr/espace/index.htm
http://www.educaunet.org/fr/
http://www.mineurs.fr/ 

http://www.pointdecontact.net/protectiondelenfance.html
2. Deux  sites délivrant des informations à caractère juridique

 http://www.juriscom.net
http://www.legalis.net

	http://www.droitdunet.fr/juniors/ 

http://www.protegetonordi.com/ 

http://www.cnil.fr/index.php?id=13 

http://www.defenseurdesenfants.fr/espace/index.htm
http://www.educaunet.org/fr/
http://www.mineurs.fr/ 

http://www.pointdecontact.net/protectiondelenfance.html 
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